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據調查顯示，目前 70% 以上的網路攻擊都始於端點設備，勒索軟體、釣魚攻擊或偷渡式惡

意軟體都在加大對端點設備的攻擊力度和攻擊頻率。如何通過自主檢測與回應，快速、有

效的降低網路對端點攻擊、威脅與入侵，為企業提供最高安全等級的全面端點保護，避免

安全漏洞和資料外洩是目前最重要的課題 Harmony Endpoint 專業的端點安全解決方案了

解企業的需求，提供高效能、高性價比等優勢，深獲高科技、製造、保險、金融、醫療等

行業一致好評。 

 

疫情肆虐的今日，公司對於員工居家遠端辦公端點安全的需求日益增加，Check Point 針對

員工工作型態的改變推出 Harmony Endpoint 端點安全解決方案，企業只需一款高效且富

有成本效益的解決方案即可獲得所需的有力端點保護。  

Harmony Endpoint 能讓遠端辦公人員在日漸複雜的威脅環境中，如同在公司上班有相同

的安全防護等級。這款解決方案可以防止最迫在眉睫的端點威脅，比如勒索軟體、釣魚攻

擊或偷渡式惡意軟體，同時通過自主檢測與回應，快速、最大限度地降低入侵影響。 

 

Harmony Endpoint 三大優勢 

 

1.     自動化阻擋(自動防毒、自動防駭) 

2.     自動恢復加密檔案 

3.     遠端清消回復，無需人員到場 

 

Harmony Endpoint 三大優勢 

完整端點安全解決方案 
 

CHECK POINT CAN HELP！ 
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獨特功能實現全方位端點安全防護 
 

Harmony Endpoint 不僅可以即時保護用戶免受釣魚網站的侵害，還可進行預防性網路釣

魚保護可防止使用者將公司密碼輸入到非公司網站。同時在運行時保護停止並修復遭勒索

檔案、惡意軟體和無檔案攻擊。 
 

先進的行為分析和機器學習演算法，在惡意軟體造成損害之前將其關閉。 

高捕獲率和低誤報率，確保安全效率和有效預防。 

自動取證數據分析，提供有關威脅的詳細洞察。 

全面攻擊遏止和修復，快速恢復任何受感染的系統。 
 

Harmony Endpoint 使 90% 的檢測、調查和修復任務自動化，並自動產生報告，使用者可

以實現全方位端點安全防護。 
 

高效的防護性能、絕佳的性價比使Harmony Endpoint 廣泛應用在高科技、製造、保險、

金融、醫療等行業。 

上網防護 

VPN NGAV 

EDR 

資料保護 

存取管控 威脅情資 

沙箱檢測 

CDR 
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